L'harponnage en toute simplicité.



Nous vivons dans un monde
numeérique
o

Cloud Messagerie Télétravail

Les utilisateurs sont connectées, partout,
tout le temps.



Chaque clic peut devenir une attaque

Phishing : Technique frauduleuse visant a voler des informations
personnelles en se faisant passer pour une entité de confiance.

. O
ll/ll 1 employé 95 %
sur 2 Taux d'incidents
Houssedcons’ro nte ost vietime de cybersécuri’ré
= Phishing d'origine humaine

cyberattaques

Source : World Economic Forum


https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf

Simulez, sensibilisez, sécurisez

Phishing : 1ere porte d’entrée des cyberattagues en entreprise.

Méme avec les solutions de sécurite les plus avancees,
certaines attagues passent toujours.

Un seul e-mail frauduleux ouvert peut

compromettre lI'entreprise entiere.

GottaPhish sensibilise les collaborateurs au phishing, les aide a reconnaitre les
emails frauduleux et renforce la sécurité globale d'une organisation.



Nos solutions

Une plateforme préte a I'emploi pour creer
des campagnes de phishing realistes et
personnalisables. 3 >
Utiisation de FOSINT
o g v remploe. g En 4 étapes seulement (schéma ci-contre),
e } testez la résistance des employés face au
autopilote phishing et observez les résultats sur votre
m;::;:":;::zz\ crosiondtemate . tableau de bord.
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Nos solutions

Lorsqu’un collaborateur se fait pieger, un lui
expligue simplement les indices qui permettaient d'identifier le message
comme frauduleux, afin d’éviter que cela ne se reproduise.

Points 3 vérifier
Py o Ce message crée un faux sentiment d'urgence pour vous pousser 3 agir sans réfléchir

o Ce bouton meéne vers un site potentiellement faux. Survolez le lien pour voir I'adresse reelle; ici 'URL est
un marqueur {LURL}} qui ne correspond pas au vrai domaine.

o Demande d'actions sensibles par email (contester des decisions et vérification); cela indique une tentative
de phishing.

Alerte: Application des Regles de la communaute o

Action requise pour eviter la suspension de votre compte professionnel.

Bonjour {{.FirstName}} {{.LastName}},

4 .
Mos systemes ont detecte des vielations repetees des Regles de la communaute R e d C-I- I O n d e -l-d X d e
aszociees a votre compte professionnel. Sans revision de votre part, lacces au u u

compte pourrait etre suspendu.

Veuillez confirmer votre conformite et contester les decisions si necessaire. ° \

Une verification de securite peut etre demandee, y compris la confirmation de C I e G reS
votre identite et de votre double authentification (2FA). l ,I

Recapitulatif

.
s Sujet: Application des Regles de la communaute
= Impack: restrictions pouvant mener 2 la suspension du compte pro

« Action: lancer la revision et completer la verification de securite (2FA)

{{-Tracker}}

Source : Etude de KnowBe4



Formation

Cette formation est accessible a tout moment, ce qui permet aux
utilisateurs d'apprendre a leur rythme et selon leur disponibilité.

=
Ensemble de vidéos couirtes et pragmatiques (base Anssi, etc)
Glossaire (base de donnees pour les termes techniques ou
spécifiques).

Suivi des progressions grace a un MOOC (parcours d’apprentissage

Disponible en: adaptatif)

' . Francais Les rapports et analytics (achévement d'activité et rapports des
résultats).

> |
— = Anglais Quiz adapté a 'expertise des employés (débutant, intermédiaire, expert)
Et d’autres langues encore Evaluations et feedback (tests, ateliers et feedback disponibles par le

DSI).

Le + : Créer et importer vos propres formations !



Références

®

‘Fourni par la startup paloise GottaPhish, leur plateforme
permet de creer rapidement des campagnes de phishing
hautement personnalisees. entierement automatisees par

A, et avec des modules integres tres pratiques tels que

notamment lachat de noms de domaines de phishing, (a

creation demail de phishing par 1A, le suivis des
reponses, la decouverte de shadow IT, et une visualisation
avec KPI exceptionnelle des risques phishing par
filiere/region.«
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Maxime P.
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Testez vos équipes dés O
maintenant! i3

Cliquez ici pour essayer §§5**,;y
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contact@gottaphish.com

+3314258 4344


https://gottaphish.com/nous-contacter/
https://gottaphish.com/nous-contacter/

